
1 

グループ： 開催地：札幌 

ネットトラブル 

日付 ２０１６．１０．１６ 

ネットトラブル！どうする？【予防】と【対策】 
 ～トラブルに巻き込まれないために、巻き込まれたら～ 

詐欺と個人情報 

１  班 



これまでの議論 
から導こう 

詐欺 
• 詐欺の例 

 

 ①ワンクリック詐欺（バナー広告など） 

   ⇒広告を押すと鳴るシャッター音で焦らせる。 

 

 ②LINE詐欺→ギフトカードを用いた詐欺。 

 

 ③身代金詐欺→コンピューターを使えなくして、 

          身代金を請求される。 

  
2 



これまでの議論 
から導こう 

実体験 

3 



これまでの議論 
から導こう 

対策 
無視＋ブラウザバック 

 

大人や消費生活センター、警察に相談する。 

 →一人で抱え込まない。 

 

落ち着く→情報を調べる 

 

 

 

 

  

 

4 



これまでの議論 
から導こう 

予防 
バナー広告を非表示にするアプリや機能 

 

信頼できるサイトを見つける 

 

 

5 



これまでの議論 
から導こう 

個人情報 

• ①個人情報の流出→SNSで写真を投稿してしまったり
、その写真から情報を特定される。 

 

• ②大手企業からの個人情報の流出事件。 

6 



これまでの議論 
から導こう 

対策 

• 大人、友人に相談する。 

 

• 早期発見・即消去。  

 

 

7 



これまでの議論 
から導こう 

最終手段 

• SNSをやめる。 

 

• 引っ越す。 

 

• ネット社会からシャットアウト。 

8 



これまでの議論 
から導こう 

予防 

• SNSに場所を特定されるような写真を投稿しない。 

 

• 講習に参加する。 

 

• 鍵をかける（非公開設定）。 
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これまでの議論 
から導こう 

まとめ 

• どちらに対しても相談したり、事前に講習を受けて知
識を得る。実際に遭遇しても落ち着く。 

 

• 自己防衛の強化。 

 

• 脅威を排除する。 
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これまでの議論 
から導こう 

意見 

• 講習にインパクトがほしい。 

   →体験談を交えての話が聞きたい。 

 

・ 法の整備。 

 

・常にリスクを考えて行動してほしい。 
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これまでの議論 
から導こう 

おわります。  
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1 

グループ：YDK 開催地：札幌 

ネットでのトラブル 

日付 ２０１６．１０．１６ 

ネットトラブル！どうする？【予防】と【対策】 
 ～トラブルに巻き込まれないために、巻き込まれたら～ 

２班 



これまでの議論 
から導こう 

2 

イントロダクション 

 
自分たちの身の回りにある 
ネットのトラブルを考えよう 

～日常のトラブル、万一のトラブル～ 
 

【身の回りで起きた、体験したトラブルはどんなもの？】 
【万が一にでも遭いたくないトラブルってどんなもの？】 

【自分が被害に遭う、自分が起こしてしまうことの両面を考えよう】 

 



これまでの議論 
から導こう 

3 

  グループ内で出たネットトラブル 
・ゲームの課金 
・悪質なサイトへの誘導 
・出会い系 
・ワンクリック 
・チェーンメール 
・個人情報の流出（住所・名前・アドレス） 



これまでの議論 
から導こう 

4 

    ネットでの対人関係のトラブル 
 ・LINE 
  既読・未読無視、グループ内でのいじめ、 

  なりすまし 

 ・Twitter 
  不適切な投稿（写真・動画・犯罪行為） 
  位置情報による場所の特定 



これまでの議論 
から導こう 

5 

トラブルを 
起こさない、巻き込まれないために 

どうすればいいか 
 

～ネットのトラブルの予防～ 



これまでの議論 
から導こう 

6 



これまでの議論 
から導こう 

7 

           予防 
・クラスのLINEに担任の先生を入れる 
・自分が投稿する前に内容を考える 
・全世界の人が見ているということを自覚 
・複数のアカウントを作成 
・自己中心的に考えず、相手への思いやりの  
考えをもつ 



これまでの議論 
から導こう 

8 

いざトラブル発生！さぁ、どうする?! 
 

～トラブルに巻き込まれたら、 
起こしてしまったら、どう行動する？～ 



これまでの議論 
から導こう 

9 

           対策 
・冷静になり相手と話し合う 
・信頼できる人（親・先生）に相談する 
・親子でセミナーに参加する 
・批判的なコメントは無視する 
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          まとめ 
・トラブルになったら相手と直接話して謝
る 
・相談する 
・簡単な気持ちで投稿しない 
・高校生の目線でアプリをつくる 
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          おわり 



1 

グループ： 開催地：札幌 

３つのトラブルの対処法 

日付 ２０１６．１０．１６ 

ネットトラブル！どうする？【予防】と【対策】 
 ～トラブルに巻き込まれないために、巻き込まれたら～ 

3  班 



これまでの議論 
から導こう 

ワンクリック詐欺 

2 



これまでの議論 
から導こう 

予防 

•インターネット避難訓練 
–例：学校で偽ワンクリックURLが載った    
メールを一斉送信 

•広告を制限 
–有料の広告ブロックアプリ 

3 



これまでの議論 
から導こう 

対策 
•電源を切る 

•ブラウザバックする 

•国民生活センターなどに    
相談する 

4 



これまでの議論 
から導こう 

写真による 
プライバシー流失 

↓ 
個人特定 

5 



これまでの議論 
から導こう 

予防 
•個人情報の写る場所にモザイクを
かけたり、スタンプなどをつける 

•顔認証で顔にスタンプをつける 

•講習で教える 

6 



これまでの議論 
から導こう 

対策 
• 友達に消してもらうように 

• 少数でも投稿を消せるようにする 

• ネット監視＆パトロール 

• 現実での注意 
 

7 



これまでの議論 
から導こう 

既読スルーから  
始まるネットいじめ 

 8 



これまでの議論 
から導こう 

予防 
•もっと厚い信頼関係を築く 

•今何をしているのかマークを  
つける 

9 



これまでの議論 
から導こう 

対策 

•何故返信できなかったのか  
理由を言う 

•スクショなどで証拠写真を撮る 

•意地を張らずにきちんと謝る 

10 



これまでの議論 
から導こう 

11 

AI 
お前いつも 
そうじゃないか 

お前、いつも
変わらないな 



これまでの議論 
から導こう 

まとめ 

ネットは危険なもの 

でも使い方によっては 

よいものに 
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1 

グループ： 開催地：札幌 

どうする？SNS 

日付 ２０１６．１０．１６ 

ネットトラブル！どうする？【予防】と【対策】 
 ～トラブルに巻き込まれないために、巻き込まれたら～ 

大人の知らない真実 

Delicious 
Tea 



これまでの議論 
から導こう 

身の回りでこんなことありませんか？ 

• LINEのグループでの発言を全員が無視する 

• LINEで会話を終わらせるタイミングがわからない 

• SNSで不適切な写真をアップする 

                           など 

2 



これまでの議論 
から導こう 

LINEのグループでの発言を全員が無視する 

～原因～ 

・誰かが答えてくれるだろうと人任せにすること 

 

～予防策～ 

・人任せにしない 

3 



これまでの議論 
から導こう 

LINEで会話を終わらせるタイミングがわからない 

～原因～ 

・返信しにくい文章を送ってくること 

 

～予防策～ 

・スタンプやあいさつで会話を終わらせる 

・返さなくていいよなどと送り会話を終わらせる 

・自分の意思を伝えておく（頻繁にLINE見ないよなど） 

4 



これまでの議論 
から導こう 

SNSで不適切な写真をアップする 

～原因～ 

・不適切な写真をアップすれば人気者になれるという間
違った理解がある 

 

～予防策～ 

・教育をしっかりしておく 

・常に誰かに見られているということを意識する 

5 



これまでの議論 
から導こう 

実際にトラブルに巻き込
まれてしまったら・・・ 

6 



これまでの議論 
から導こう 

全てに共通する対策として 

•大人に相談したい！ 
  

 でも・・・ 

 ・大人は高校生の状況やネットに関することを何も知ら 
ない 

 ・現状、大人は頼りにならないと思っている 

 ・大人はSNSなどに偏見を持っている 

7 



私たちの願い 

・ 大人に相談する時間を設けてほしい 

・ 生の声を届けたい 

・ よく知りもせずに無理に解決させないで 

・ 大人もSNSを実際に使い体験してほしい 

・ 偏見を持たず時代に合った考え方をしてほしい 

・ SNSやネットに関する知識を深めてほしい 

                               など 



これまでの議論 
から導こう 

要するに・・・ 

私たちは 

大人との信頼関係を
築きたい！！ 
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1 

グループ： 開催地：札幌 

関係ないは通じない！ 

日付 ２０１６．１０．１６ 

ネットトラブル！どうする？【予防】と【対策】 
 ～トラブルに巻き込まれないために、巻き込まれたら～ 

～今こそ話そうネットについて～ 

ごはん 



これまでの議論 
から導こう 

2 

ネットいじめ 

出会い系 



これまでの議論 
から導こう 

3 

ネットいじめ 
原因 

匿名で利用できる 
相手の顔が見えない 



これまでの議論 
から導こう 

予防 

4 

対策 

SNSだけでなく、実際に会ったり話したり 
現実でのコミュニケーションを深める。 

自分と相手の意見を認める。 
周りの人に相談したり、相談サイトを見る。 



これまでの議論 
から導こう 

5 

出会い系 
原因 

新しい出会い 
知識不足 
性欲 



これまでの議論 
から導こう 

予防 

6 

対策 

直接会いに行かない。 
周りの人に話す。そもそも使わない。 

相手よりも遅く待ち合わせ場所に行く。 

通報する。 



7 

発表のまとめ 
本当に投稿していいのか、 
自分がやられたらどうか考えること 



8 

発表のまとめ 
自分は関係ないではなく、 
今日のこの会のように家族や 
友達と話し合ってみてください。 

本当に投稿していいのか、 
自分がやられたらどうか考えること 



1 

グループ： 開催地：札幌 

りおなさんの炎上物語 

日付 ２０１６．１０．１６ 

ネットトラブル！どうする？【予防】と【対策】 
 ～トラブルに巻き込まれないために、巻き込まれたら～ 

  TOMA
班 



これまでの議論 
から導こう 

2 

炎上をとりいれた理由 
身近にありそうで、 

誰にでも起こりうる話題だから 



これまでの議論 
から導こう 

3 

事例  

今日 

りおなさん よう子さん 

今日、海上君のコンサートに行って
きた。 超かっこよかった！！！ 

アンタ海上くん以外にも好き
なんでしょ？ナマイキよ！ 



これまでの議論 
から導こう 

4 

２人は言い合いになり、ほかのおばさんも入っ
て炎上した。 

りおなさん 

ハァ！？何言ってんだよ。 
勝手に決めつけんなよ！ 



5 

原因 
①過剰なその人への想い 
②投稿者への偏見、侮蔑など 
③投稿者が周りを考えていなかった 
④感情的になりすぎた 
 
 



6 

 
 

予防と対策 
誰に、なぜ、どのように 
伝えたいかを考える 

 



1 

グループ： 開催地：札幌 

伝書鳩とインターネット 

日付 ２０１６．１０．１６ 

ネットトラブル！どうする？【予防】と【対策】 
 ～トラブルに巻き込まれないために、巻き込まれたら～ 

       ～過去を知り未来を語る～ 

DENSYO💛BATO  
班 



これまでの議論 
から導こう 

2 

 

連絡手段がない⁉ 
 
 



これまでの議論 
から導こう 

3 

ネットとリアル 
 既読機能があることで返信を強い
られる 

 いつまで待っても返信がない 
 最後の笑で感情がわからない 
 「別にいいよ」が肯定可否かわから
ない 

 解釈の差で喧嘩 

 



これまでの議論 
から導こう 

4 

予防 
 
 

否定より先に肯定を！ 
ほかの選択肢を考える 
言わない 
 ２択で聞く 
あまり気にしない 

 



これまでの議論 
から導こう 

対策 
 素直に謝る 

反発しないことと素直に聞き入れる 

本人に直接聞く 

5 

平和の象徴である
鳩を思いだそう 



これまでの議論 
から導こう 

まとめとして 
初心を思い出す 

なぜSNSを始めたのか考えてみる 

「もっと交流したい」という思いから始
めたはず 
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これまでの議論 
から導こう 

SNSとプライバシー 

パスワードが同じで１つばれると全部ば
れる 

SNS上に自分の個人情報を載せる 

他人に個人情報を流出させられる 
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これまでの議論 
から導こう 

予防 
自己管理をしっかりと 

講習を受ける 

少人数で話し合い、発表する 
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これまでの議論 
から導こう 

対策 
相談する 

友達同士で教える 
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これまでの議論 
から導こう 

企業へのお願い 
２段階認証の活発化 

同じパスワードを使えない機能をつける 

個人情報を必要としないものには規制
をつける 

個人情報になり得ることをあげれない
ようにする 
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まとめ 
 
 


