
1 

グループ： 開催地：静岡 

マスタ タイトルの書式設定 

日付 ２０１６．９．２５ 

ネットトラブル！どうする？【予防】と【対策】 
 ～トラブルに巻き込まれないために、巻き込まれたら～ 

マスタ サブタイトルの書式設定 

Ａ  班 



これまでの議論 
から導こう 

2 

イントロダクション 

 
自分たちの身の回りにある 
ネットのトラブルを考えよう 

～日常のトラブル、万一のトラブル～ 
 

【身の回りで起きた、体験したトラブルはどんなもの？】 
【万が一にでも遭いたくないトラブルってどんなもの？】 

【自分が被害に遭う、自分が起こしてしまうことの両面を考えよう】 

 



これまでの議論 
から導こう 

3 

犯罪性 高い 

犯罪性 低い 

身
近 

遠
い 

メール爆弾 
ガセ情報 

個人情報の悪用 
架空請求 
詐欺 
商品情報の捏造 
ウイルス感染 
ハッキング 

著作権 

友達の写真を無断
でネットに載せる 

個人情報流出 
ネットゲームの課金トラブル 
ＳＮＳで友人とのトラブル 
スタンプ爆弾（ＬＩＮＥ） 

なりすまし 



これまでの議論 
から導こう 
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トラブルを 
起こさない、巻き込まれないために 

どうすればいいか 
 

～ネットのトラブルの予防～ 



これまでの議論 
から導こう 

5 

犯罪性 高い 

犯罪性 低い 

身
近 

遠
い 

ウイルス対策ソフトの導入 
安易に個人情報を入力しない 
信頼できるサイトかを調べる 
メールの文面を良く見る 
消費者庁に相談 

信頼できる人かどうか見分ける 
転載元を掲載する 
自分が写っている写真を極力公開しない 
信頼できる人かどうか見分ける 

自分で情報の取捨選択をする 
（一つの情報を鵜呑みにしない） 
多くの人の口コミを見る 
正しい情報を見極める 

公開範囲を設定する 
「相手」がいるのを考えて行動 
ネットの使い方をもう一度熟考 
親に管理してもらう 
フィルタリング 



これまでの議論 
から導こう 
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いざトラブル発生！さぁ、どうする?! 
 

～トラブルに巻き込まれたら、 
起こしてしまったら、どう行動する？～ 



これまでの議論 
から導こう 
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犯罪性 高い 

犯罪性 低い 

身
近 

遠
い 

ＰＣの初期化 
ＰＣを買い換える 
感染拡大を抑える 
ネットから切断する 
警察・消費者庁に相談
修理に出す 

サイトの閉鎖 
主張をはっきりとする 
すぐに消す 
警察に相談 
削除要請 

メールアドレスを変える 
迷惑メールフィルターの活用 
無視 
情報の真偽を確かめる 

禁止・抑制する 
ブロックする 
本人と直接話す 
冷静になる 
課金できないように親
に設定してもらう 

 



8 

提言 ま と め 
自由記述 

 
ネットトラブルの予防と 

トラブル発生時の心がまえ 



これまでの議論 
から導こう 

9 



1 

グループ： 開催地：静岡 

安心した生活を送るために・・・ 

日付 ２０１６．９．２５ 

ネットトラブル！どうする？【予防】と【対策】 
 ～トラブルに巻き込まれないために、巻き込まれたら～ 

スマ検の導入と法律の改定 

B  班 



これまでの議論 
から導こう 

2 

犯罪に巻き込まれたことはありますか？ 



これまでの議論 
から導こう 

3 

現在の高校生のスマホ等の所有率 

http://www.garbagenews.com/img16/gn-20160623-20.gifより引用 

http://www.garbagenews.com/img16/gn-20160623-20.gif
http://www.garbagenews.com/img16/gn-20160623-20.gif
http://www.garbagenews.com/img16/gn-20160623-20.gif
http://www.garbagenews.com/img16/gn-20160623-20.gif
http://www.garbagenews.com/img16/gn-20160623-20.gif


これまでの議論 
から導こう 

4 

１０代のネット被害と加害 

http://www.so-net.ne.jp/security/news/img/201404_1.pngより引用 

http://www.so-net.ne.jp/security/news/img/201404_1.png
http://www.so-net.ne.jp/security/news/img/201404_1.png
http://www.so-net.ne.jp/security/news/img/201404_1.png


これまでの議論 
から導こう 

5 

犯罪一覧 

詐欺（架空請求・1クリック） 
なりすまし（SNS・出会い系） 
いじめ 
迷惑メール 

等々… 



これまでの議論 
から導こう 

6 

情報教育の見直しが必要なのでは？ 

http://スマート本.com/assets/images/result20160323_q4.jpgより引用 

◎保護者が正しく
子供に使用方法を
教えられていない 

http://スマート本.com/assets/images/result20160323_q4.jpg
http://スマート本.com/assets/images/result20160323_q4.jpg
http://スマート本.com/assets/images/result20160323_q4.jpg


これまでの議論 
から導こう 

そこで・・・ 

 

1.スマ検の導入 

⇒犯罪のリスクを減らす 

2.教育の見直し 

⇒小学生時代からのメディアの授業 

3.法律の改定 

⇒ダウンロードについて 

7 



これまでの議論 
から導こう 

8 

スマ検 

 スマ検とは・・・スマートフォンの点検 

内容・・・ウイルス点検 
     バッテリー点検 
     フィルタリングチェック 
     破損点検  



これまでの議論 
から導こう 

メリット 

・被害者数の減少 

・詐欺、なりすましの減少 

・ネットトラブルの減少 

・個人情報の漏えい対策 

9 

デメリット 

・手間と時間がかかる 

・使用手間がかかる 

・携帯店の混雑が応じ、検
査をする人の減少 

 



これまでの議論 
から導こう 

10 

今後の課題 

ネット犯罪が減り、誰もが安心し
てネットを使える時代にする！ 



これまでの議論 
から導こう 

 

1.スマ検の導入 

⇒犯罪のリスクを減らす 

2.教育の見直し 

⇒小学生時代からのメディアの授業 

3.法律の改定 

⇒ダウンロードについて 

11 



これまでの議論 
から導こう 

12 

学習指導要領の改定 

小学生の頃からインターネットの便
利さ、怖さを知るべき 

新たな授業の導入へ 



これまでの議論 
から導こう 

 

1.スマ検の導入 

⇒犯罪のリスクを減らす 

2.教育の見直し 

⇒小学生時代からのメディアの授業 

3.法律の改定 

⇒ダウンロードについて 

13 



これまでの議論 
から導こう 

法律の改定 

もし、あなたが違法ダウンロードサイト
の第一発見者になったら・・・ 

14 



これまでの議論 
から導こう 

これでも起こったら・・・ 

•188（いやや）に連絡しよう！ 

15 



これまでの議論 
から導こう 

ご清聴ありがとうございました。 

16 



1 

グループ： 開催地：静岡 

ネットトラブルについて考えよう 

日付 ２０１６．９．２５ 

ネットトラブル！どうする？【予防】と【対策】 
 ～トラブルに巻き込まれないために、巻き込まれたら～ 

C  班 



これまでの議論 
から導こう 

身近なトラブルの予防 
 

・誹謗中傷→モラルの教育            

・架空請求→怪しさに気づく 

・迷惑メール→受け取らないようにする 

・コンピュータウィルス→対策ソフトを入れる 

・ワンクリック詐欺→慎重にクリックする 

・アカウント乗っ取り→パスワードの管理 

・個人情報流出→個人情報の管理 
2 



これまでの議論 
から導こう 

身近なトラブルの対策 

 

・誹謗中傷→謝ったり話し合う,縁を切る  

・架空請求→無視をする 

・迷惑メール→返さない,メールアドレスの変更 

・コンピュータウィルス→ネット環境から切り離す 

・ワンクリック詐欺→無視する 

・アカウント乗っ取り→通報,相談 

・個人情報流出→パスワード,情報の管理 

 3 



これまでの議論 
から導こう 

まとめ 

 

・信用のできる人や専門家（かかりつけ）を作る 

 

・分からないことは自分で抱え込まないで専門家
に相談 

 

・役所に行き情報を教えてもらう 

4 



1 

グループ： 開催地：静岡 

！ネットトラブル！ 

日付 ２０１６．９．２５ 

ネットトラブル！どうする？【予防】と【対策】 
 ～トラブルに巻き込まれないために、巻き込まれたら～ 

～３分でわかる身近に潜む危険と予防・対処法～ 

D  班 



これまでの議論 
から導こう 

身近なトラブルと予防・対処方法 

○LINE（グループ・個人） 

 ⇒直接話し合う 

 

○迷惑メール（スパム・チェーン） 

 ⇒無視 

 ⇒メールの設定 

 

○SNS上の喧嘩（知らない人） 

 ⇒無視 2 



これまでの議論 
から導こう 

詐欺被害について 
○偽のサイト・アプリ 

 ⇒URLを確認！ 

 ⇒対策ソフトが入れてあれば警告が表示される 

○フィッシング 

 ⇒パスワードを複雑にする 

○なりすまし 

 ⇒パスワードを複雑にする 

○架空請求 

 ⇒相手にしない・落ち着いて対処する 
3 



これまでの議論 
から導こう 

個人情報について 
 <原因> 

○人間関係 

○情報の管理（個人・企業） 

 ⇒ウイルスによって抜き取られる・ハッキングされる 

 

 <予防> 

○うかつに個人情報をネットに書かない 

○写真に位置情報をつけない 

○友達の写真をネットにあげるときは許可を取る 
4 

困ったら警察に相談する 



これまでの議論 
から導こう 

著作権について 

 

違法アップロードについて 

 

違法ダウンロードについて 
5 



これまでの議論 
から導こう 

Thank You For Listening! 

6 


