
 

 
in 新潟 

「ネットトラブル！どうする？【予防】と【対策】 

～トラブルに巻き込まれないために、巻き込まれたら～」 

 

開催報告書 

 
2016 年 8 月 20 日（土） 10:00-17:00 

【会場】ガレッソホール 

 

主催 

安心ネットづくり促進協議会 

大阪私学教育情報化研究会 

一般社団法人モバイルコンテンツ審査・運用監視機構 

一般財団法人草の根サイバーセキュリティ運動全国連絡会 

 

共催 

内閣府、総務省、文部科学省、経済産業省、消費者庁 

新潟県サイバー脅威対策協議会 

 

 

 

2016 年 9月 20 日 



目 次 

 

1. 開催概要 ............................................................................................................................................... 1 

2. 高校生 ICT Conference 2016 地域開催 ............................................................................................ 3 

3. 高校生 ICT Conference 2016 in 新潟 開催概要 .............................................................................. 4 

4. 主担当 ................................................................................................................................................... 9 

5. 高校生 ICT Conference 2016  サミット .......................................................................................... 10 

6. 高校生 ICT Conference 最終報告会 ................................................................................................. 10 

7. 高校生 ICT Conference の成果物と終了後の対応 ............................................................................ 10 



 

1 

1. 開催概要 

名 称： 高校生 ICT Conference 2016 

テーマ:「ネットトラブル！どうする？【予防】と【対策】 

～トラブルに巻き込まれないために、巻き込まれたら～」 

主催：  安心ネットづくり促進協議会 

 大阪私学教育情報化研究会 

 一般社団法人モバイルコンテンツ審査・運用監視機構 

 一般財団法人草の根サイバーセキュリティ運動全国連絡会 

共催： 内閣府、総務省、文部科学省、経済産業省、消費者庁 

新潟県サイバー脅威対策協議会 

後援： 

 

一般社団法人全国高等学校 PTA 連合会、一般社団法人電気通信事業者協会、一般社団法

人全国携帯電話販売代理店協会、一般社団法人日本スマートフォンセキュリティ協会、

特定非営利活動法人コンピュータエンターテインメントレーティング機構、独立行政法

人情報処理推進機構、公益財団法人ハイパーネットワーク社会研究所、全国高等学校情

報教育研究会、北海道、北海道教育委員会、北海道高等学校 PTA 連合会、北海道私立中

学高等学校協会、北海道青少年有害情報対策実行委員会、宮城県教育委員会、仙台市教

育委員会、宮城県高等学校 PTA 連合会、新潟県教育委員会、新潟県高等学校長協会、新

潟県高等学校 PTA 連合会、石川県、石川県教育委員会、石川県高等学校長協会、石川県

高等学校 PTA 連合会、北陸携帯電話販売店協会、静岡県、静岡県教育委員会、静岡県公

立高等学校 PTA 連合会、東京都教育委員会、東京都高等学校情報教育研究会、神奈川県

教育委員会、大阪府高等学校情報教育研究会、奈良県、奈良県情報教育研究会、奈良県

教育委員会、青少年を有害環境から守る奈良コンソーシアム、高知県教育委員会、高知

新聞、福岡県公立高等学校長協会、福岡県私学協会、福岡県公立高等学校 PTA 連合会 

協賛： 

 

グーグル株式会社、株式会社サイバーエージェント、株式会社ディー・エヌ・エー、株

式会社ラック、グリー株式会社、 LINE 株式会社、エースチャイルド株式会社、株式会

社メディア開発綜研、Twitter Japan 株式会社、一般社団法人情報教育研究所 

協力： 

（順不同） 

 

アルプスシステムインテグレーション株式会社、株式会社内田洋行、株式会社 NTT ドコ

モ、KDDI 株式会社、ソフトバンク株式会社、デジタルアーツ株式会社、一般社団法人イ

ンターネットコンテンツ審査監視機構、特定非営利活動法人浜松子どもとメディアリテ

ラシー研究所、株式会社朝日出版社、ストップイットジャパン株式会社 

開催目的： 高校生 ICT Conference は、2011 年度に「ICT プロジェクト 高校生熟議 in 大阪～ケ

ータイ・インターネットの在り方＆活用法～」として大阪でスタートしました。2012 年

度は、東京開催を加え計 17 校 79 人の高校生が参加し、2013 年度は、東京・大阪に加え、

北海道、奈良、大分を新たに加えて 5拠点にて開催し、計 51 校 267 人の高校生が参加し

ました。2014 度も同 5 拠点にて開催し、計 44 校 221 人の高校生が参加しました。2015

年度は、より全国的な規模での展開に向けて、新たに石川、長野、神奈川、福岡を加え

た 9拠点にて開催し、計 78 校 310 人の高校生が参加しました。 

さらに当事者たる高校生の意見を中央に届けるべく、各地域の代表者はサミットによ

り提言をまとめ、内閣府、総務省、文部科学省、経済産業省で発表を行いました。 

高校生 ICT Conference の開催目的には、二つの側面があります。その一つは、教育的

側面であり、初対面の人と話し合うという経験の中で、段階的に「考え、まとめる、聞
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く、話す、見せる、伝える」などの技術を修練することです。第二に社会的に注目を浴

びている携帯電話やインターネットをテーマとすることで、大人になる準備段階として、

携帯電話やインターネットを安心して安全に使うために、高校生として情報モラルにつ

いて自ら深く考え、実践することで、将来のより良いインターネット利用環境の構築の

一助とすることです。 

 

※平成 21 年 4 月から施行された「青少年インターネット環境整備法」基づき、青少年が安心・安全

にインターネットを利用するための環境整備が始まった。民間の自主的・主体的取組が鋭意進められて

いると共に、行政府に於いても施行状況の検討が進められている。一方、新学習指導要領が平成 23 年

度の小学校を皮切りに、平成 24 年は中学校、平成 25 年度は高等学校で全面実施される。また、急速に

普及を始めたスマートフォンや新しい ICT（情報通信技術）サービスにおいて、青少年が健全に ICT を

利活用できるように育成するため、青少年への指導に加え、保護者や教職員への「情報モラル教育」の

啓発活動が重要視されている。今年度は、スマートフォンの登場などにより急速に変化したインターネ

ット利用環境下における諸問題について議論し、高校生が家庭や学校で取組むべき課題とともに、行政、

事業者等への要望について本取組で提案し参考に資する。 

開催の概要： 【各開催地での内容】※日程は、2．地域開催の欄をご覧ください。 

（1）挨拶 （2）講演 (3)アイスブレイク (4)熟議 (5)グループ発表 

(6) 講評 (7)サミット参加者発表 

 

【東京サミット】 

（1）挨拶 （2）アイスブレイク （3）提言のための熟議 （4）提言発表 

（5）講評 （6）最終報告会参加者発表 

 

【最終報告会】 

（1） 各府省庁への提言発表（プレゼン） 

（2） 質疑応答・意見交換 

各開催地 

募集人員等： 

募集参加生徒 30 名 

募集見学者各回 30 名（各開催地により変動あり） 

参加参観方法： 参加費・参観無料 [要事前登録] 

高 校 生 ICT 

Conference2016

実行委員会： 

【委員長】 

• 米田謙三（大阪私学教育情報化研究会 副会長） 

【コアメンバー】 

• 石田幸枝（公益社団法人全国消費生活相談員協会 IT 研究会代表・消費者団体

訴訟室長）  

• 猪股 富美子（お茶の水女子大学 人間発達科学研究所） 

• 植田 威（特定非営利活動法人 NPO 情報セキュリィティフォーラム理事） 

• 小城 英子（聖心女子大学 ） 

• 齋藤長行（青山学院大学 株式会社 KDDI 研究所）  

• 他、関係者団体、事業者等  

【事務局】 
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安心ネットづくり促進協議会 

〒104-0031 東京都中央区京橋三丁目 14番 6号 斎藤ビル 2階  

TEL: 03-3562-8850 FAX：03-3562-1180 

 

2. 高校生 ICT Conference 2016 地域開催 

高校生 ICT Conference 地域開催では参加した高校生がテーマに沿った議論を実施し、サミットへ行く

代表者を選抜します。 

 地域 開催日時 会場 

地
域
開
催 

北海道（札幌） 2016 年 10 月 16 日（日）11:00-17:00 札幌ユビキタス協創広場 U-cala 

北海道（帯広） 2016 年 10 月 15 日（土）11:00-17:00 とかちプラザ 

宮城 2016 年 8月 22 日（月）10:00-17:00 東北工業大学 一番町ロビー 

石川 2016 年 9月 19 日（月）10:00-17:00 石川県女性センター 

長野 2016 年 10 月 1日（土）10:00-17:00 安曇野市明科公民館 

新潟 2016 年 8月 20 日（土）10:00-17:00 ガレッソホール 

東京 2016 年 9月 4日（日）10:30-17:00 東京ユビキタス協創広場 CANVAS 

神奈川 2016 年 9月 11 日（日）10:00-17:00 岩崎学園 

静岡 2016 年 9月 25 日（日）10:00-17:00 静岡電子情報カレッジ 

大阪 2016 年 8月 28 日（日）10:00-17:00 大阪ユビキタス協創広場 CANVAS 

奈良 2016 年 10 月 2日（日）10:00-17:00 帝塚山大学 東生駒キャンパス 

高知 2016 年 8月 23 日（火） 9:30-16:30 ちより街テラス 

福岡 2016 年 8月 18 日（木）12:30-17:00 アクロス福岡 

大分 2016 年 10 月 2日（日）10:00-16:00 アイネス、大分県消費生活・男女共

同参画プラザ 

東京サミット 2016 年 11 月 3日（木）13:00-17:00 東京ユビキタス協創広場 CANVAS 

最終報告会 2016 年 12 月中旬頃  

 

東京サミットへは各地域で独自で実施した情報モラル・リテラシー啓発サミットからのオブザーバー参

加者を招待予定。（サミット熟議のみ参加）※2015 年度実績：沖縄、福井 



 

4 

 

 

3. 高校生 ICT Conference 2016 in 新潟 開催概要 

概要 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

高校生、教員、企業関係者など 72 名の参加者を得て、「ネットトラブル！どうす

る？【予防】と【対策】～トラブルに巻き込まれないために、巻き込まれたら～」

をテーマに高校生がグループに分かれて活発な議論と発表を行いました。 

 

【リアル熟議】 

司会進行・主旨説明 

高校生 ICT Conference 実行委員会 吉岡 良平 様 

高校生 ICT Conference の概要及び本日の大まかな流れを簡単に説明していただ

きました。 

 

開会の挨拶 

内閣府 政策統括官（共生社会政策担当）付 

 参事官（青少年環境整備担当）付 専門官 大原 清明 様 

高校生 ICT Conference の意義及び内閣府の役割についてもあわせて紹介いただ

きました。 

 

総務省 信越総合通信局 情報通信部 電気通信事業課 

   課長 中島 淳 様 

総務省が毎年実施している通信利用動向調査結果についてとインターネットを

「正しく使いこなす能力（リテラシー）」を伸ばして、「自分の判断や責任で、イン

ターネット社会の荒波を乗り切る能力」を育てる・習得することの重要性及び本カ

ンファレンスに期待する点について、お話をいただきました。 

   

第一部 事業者による講演 

 

LINE 株式会社 政策企画室 高橋 誠 様 

「友だちとの言葉のやりとりで、トラブルにならないようにするために」という題

名で講演してくださいました。 

ネットトラブルの予防と対策の一例として"悪口"について考える内容で、 

「自分にとって嬉しい言葉でも悪口になる」「悪口とは、自分が言われて嫌な言葉

ではなく"相手が嫌だと思う言葉"である」と話していただきました。 

 

株式会社ディー・エヌ・エー システム本部カスタマーサービス部長 西 雅彦様 

「スマホやインターネット利用時のトラブル事例と回避策について」をテーマに講

演してくださいました。 

 

参加校 学校紹介 および グループ分け 

参加学校ごとに、簡単に学校紹介と自己紹介をしていただきました。 
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自己紹介の後、6 つのグループに分かれ、各グループ内で自己紹介などを実施しま

した。 

 

第二部：熟議「ネットトラブル！どうする？【予防】と【対策】～トラブルに巻き

込まれないために、巻き込まれたら～」 

グループに分かれ大学生がファシリテーターと書記を担当し、高校生熟議を開始

しました。メモや付箋紙を活用しながら模造紙に貼り付けて意見を整理分類しまと

めて行きました。 

また企業の方もサポータとして入っていただきました。専門的な質問が出ると 

すばやく答えてくださいました。ファシリテーターは事前に進行やまとめ方を打ち

合わせして、滞りなくまとめることができました。（詳細は別紙「熟議録」をご参

照ください） 

 

第三部：グループ発表 

各グループともプレゼンテーションソフトを活用して 3 分程度の発表を行いまし

た。（詳細は別紙「グループ発表資料」をご参照ください） 

 

グループ１：「ネットトラブル防止」 

・LINE 上でのトラブル（誤解 or 既読無視） 

 予防・対応策～わかりやすく伝える（文章の再確認、スタンプのみはやめる） 

        相手の立場に立つ、相手の真意を確認する 

・盗撮、無断アップロード 

予防・対応策～撮るとき載せるときは相手に許可を取る 

・アプリ依存 

 予防・対応策～将来のことを考える（自分の意思を持つ、時間を決める、親に預

ける）、「ご褒美システム」（やることをやったらネットを利用で

きる）を導入する 

・まとめ～ネット上は他人に見られていることを忘れない、強い意志を持つことが 

大切 

 

グループ２：「画像拡散について」 

・ネット上での起こりうるトラブル（顔写真などの画像の拡散） 

 予防策～写真を載せない、写真を撮らせないなど 

対応策～とりあえず画像を消してもらい相手に注意する 

拡散されたらその時はあきらめるしかない 

 

グループ３：「ネットトラブルの分類と対策」 

・ネットトラブルを３つに分類する 

① 規模が大きい事案 

爆破予告、有名人への悪口・公開処刑動画等個人への影響は小さい） 

② 規模が中くらい 
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軽く傷つく～個人情報の流出 

とても迷惑～アカウントの乗っ取り 

③ 規模が小さい 

グループラインでの無視・ツイッターの悪口（個人への影響が大きい） 

・予防策 

ほうれんそう（報告・連絡・相談） 

 フィルタリング、パスワードの強化、アカウントに鍵、警戒心を強くして情報漏 

洩を防ぐ、携帯を使わせない、直接言い合える環境つくり 

・対応策 

① 規模が大きい事案  

例：爆破予告 

身の安全確保など、周りの人に出来ることをする 

② 規模が中くらい 

  例：アカウントの乗っ取り 

詳しい人に相談、頼れる大人に助けを求める   

③ 規模が小さい 

  例：SNS でケンカしたら… 

  携帯を使わず直接本音で話し合う 

 

グループ４： 

「ネット利用～自分たちの身の回りで起きている問題について考えよう」 

・LINE の問題（友達からの嫌がらせ、画像無断転載など） 

その他の SNS の問題（個人情報の特定、なりすまし、著作権） 

サイトやゲームでの問題 

・予防策 

ID、パスワードを複雑にしてアカウントの管理を厳重にする 

 知らないメールや電話は無視、又は即ブロック 

 一人で悩まず相談する 

 個人情報は載せない 

 相手の気持ちを考えて文面を打つ、写真は許可を取るなど 

・対応策 

迷惑行為→個人情報を答えない、迷惑メール等が多い場合はアドレスを変更する 

 プライバシー→相談所へ連絡、通報する 

 架空請求→親や信頼できる人に話す、無視する 

 ウイルス→ウイルスを消す、買い替える 

 写真・動画→許可なしに載せたものは削除する、勝手に載せない 

 悪口→言い返さない、自分が悪かったら素直に謝る 

・まとめ 

 どんなに予防してもネットトラブルをなくすことはできない。一度失敗したこと 

や後悔したことは繰り返さないという心がけが大切だ。 
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グループ５： 

「ネット上の会話での受け取り方のすれ違い」 

・トラブルの具体例： 

語尾に『w』をつけなかったら、冗談で起こっている絵文字を付けたら、怒って 

いると勘違いされてしまった 

・予防策 

 自分の言葉に責任を持つ 

・対応策 

 柔らかい表現や顔文字を使うなど文章を工夫して気持ちを伝える 

又は、携帯を使わず相手に直接伝える 

 

グループ６： 

「LINE によるトラブル～個人情報の流出～」 

・予防策 

 写真を撮られた時点で友人に LINE に上げるか聞く 

 理解してもらうまで LINE のトーク内で会話を続ける 

・対応策 

 LINE の ID を非公開に設定するなど 

・まとめ 

写真を上げるにしろメッセージを送るにしろ必ず「確認」することが大切 

 

 その後、引率の先生と各校の生徒代表が集まり、11 月 3 日に開催される東京サミ

ットに行く代表校の選定投票を行い、敬和学園高等学校が代表校に選出され、発表

されました。 

 

全体講評 敬和学園大学 教授 一戸 信哉 様 

以下コメントをいただきました。 

「SNS やメッセージング、それぞれのツールの特徴をとらえて、どのように友だ

ちとつながり、発信するべきなのか。現状を踏まえた非常によい議論が行われたよ

うに思います。学校の枠を超えて、さまざまな高校の皆さんが、このテーマでとも

に議論できた意義は大きいと思います。 

ただ最終的なプレゼンでの提案は、やや具体性やインパクトがかけていました。

『予防』と『対策』についての具体的な提案は、非常に難しかったと思いますが、

もう少し焦点をしぼった提案をまとめることができれば、なおよかったと思いま

す。」 

参加校： 新潟県立新潟南高等学校 

新潟県立新津工業高等学校 

敬和学園高等学校 

新潟県立新津高等学校 

新潟県立巻高等学校 

新潟第一高等学校 （順不同） 
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日 時： 2016 年 8月 20 日（土） 10:00-17:00 

場 所： ガレッソホール 

新潟市中央区花園１丁目２番２号 コープシティ花園[ガレッソ] 

参加人数： 熟議参加生徒 32 人 

見学者・関係者 40 人（教員・教育関係者・その他） 

合計：72人 

熟議グループ： 熟議参加者が高校生のため匿名とさせていただきます。（敬称略） 

 

【グループ 1】6名 

新潟第一高等学校 1年女子、新潟県立新津工業高等学校 3 年男子、新潟第一高等

学校 1年男子、新潟県立新潟南高等学校 2年男子、新潟県立巻高等学校 1 年男子、

新潟県立新津高等学校 1 年男子 

〔ファシリテーター〕 

新潟大学 伊徳 まどか 

〔書記〕 

敬和学園大学 風間 未央 

 

【グループ 2】 6名 

新潟県立新津高等学校 1 年女子、新潟県立新津工業高等学校 2年男子、新潟県立

新潟南高等学校 1 年男子、新潟第一高等学校 1年男子、新潟第一高等学校 1年女子、

新潟第一高等学校 1年女子 

〔ファシリテーター〕 

新潟大学 上野 愛里 

〔書記〕 

敬和学園大学 小林 明日香 

 

【グループ 3】 5名 

新潟第一高等学校 1年女子、新潟第一高等学校 1年女子、新潟第一高等学校 1年

女子、敬和学園高等学校 2 年女子、新潟県立新津工業高等学校 3 年男子 

〔ファシリテーター〕 

長岡技術科学大学 城川 将司 

〔書記〕 

敬和学園大学 阿部 咲 

 

【グループ 4】 5名 

新潟県立巻高等学校 1 年男子、新潟県立新津工業高等学校 3 年男子、新潟第一高等

学校 1年女子、新潟第一高等学校 1年女子、敬和学園高等学校 2 年男子 

〔ファシリテーター〕 

新潟国際情報大学 山浦 圭介 

〔書記〕 

敬和学園大学 山川 沙羅 
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【グループ 5】 5名 

新潟第一高等学校 1年男子、新潟第一高等学校 2年男子、新潟県立巻高等学校 1 年

男子、新潟県立新津高等学校 1 年男子、新潟第一高等学校 1年女子 

〔ファシリテーター〕 

敬和学園大学 齋藤 みなみ 

〔書記〕 

新潟国際情報大学 佐藤 ちひろ 

 

【グループ 6】 5名 

新潟第一高等学校 1年男子、新潟県立新津高等学校 1 年男子、新潟県立巻高等学校

1 年男子、新潟第一高等学校 1年女子、新潟県立新津工業高等学校 2 年男子 

〔ファシリテーター〕 

敬和学園大学 進藤 桜 

〔書記〕 

新潟国際情報大学 遠藤 里華 

  

 

4. 主担当 

新潟県サイバー脅威対策協議会 

（事務局 新潟県警） 

遠山、桑原、上野、

高橋 他 

会場手配、庶務、受付、記録 

安心ネットづくり促進協議会 白戸 事務局、庶務 

草の根サイバーセキュリティ運動全国連絡会 吉岡 司会 

株式会社ラック 落合 全体調整、記録 

敬和学園大学 一戸 講評、ファシリテーター、書記調

整 

各地力団体、事業者、大学等  講演、ノベルティ、資料提供 他 

（敬称略） 
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5. 高校生 ICT Conference 2016  サミット 

高校生 ICT Conference 2016 サミットは、各地で開催された Conference の成果を高校生の代表として

提言をまとめるための場です。その代表者の選考は以下の手順によります。 

１） 参加が決まった場合、参加生徒を決めていただき、事前に登録をする 

２） 熟議終了後、参加校代表生徒の投票を基に代表を選出 

３） 各地の代表者でサミット開催 

４） サミット終了後、最終報告会で発表する代表（２名）を上記手順と同様に選出 

５） 最終報告会代表者が、サミットの内容を提言にまとめ、最終報告会で提言発表を行う 

 

6. 高校生 ICT Conference 最終報告会 

高校生 ICT Conference 2016 サミットで検討された提言を、選出された代表者が報告用にとりまとめ

を行い、関係府省にて報告を行うとともに、関係府省担当者との意見交換によりコミュニケーションを

諮る。 

【報告先予定府省】 

内閣府、総務省、文部科学省、経済産業省、消費者庁 

 

 

7. 高校生 ICT Conference の成果物と終了後の対応 

１） グループ発表資料保存（又は模造紙など発表紙面の撮影） 

２） Conference 終了後、発表内容、講評と併せて高校生 ICT Conference のサイトにアップデート 

３） 高校生 ICT Conference 2016 サミット終了後、実行委員会にて取りまとめ 

４） 高校生 ICT Conference 2016 サミット代表者による最終報告会用資料の作成 

５） 最終報告会での発表 

以 上 


