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グループ： 開催地：高知 

ネットトラブルに巻き込まれないために 

日付 ２０１６．８．２３ 

ネットトラブル！どうする？【予防】と【対策】 
 ～トラブルに巻き込まれないために、巻き込まれたら～ 

[予防]と[対策] 

ウツボ班 



これまでの議論 
から導こう 

2 

イントロダクション 

 
自分たちの身の回りにある 
ネットのトラブルを考えよう 

～日常のトラブル、万一のトラブル～ 
 

【身の回りで起きた、体験したトラブルはどんなもの？】 
【万が一にでも遭いたくないトラブルってどんなもの？】 

【自分が被害に遭う、自分が起こしてしまうことの両面を考えよう】 

 



これまでの議論 
から導こう 

 ・個人情報 

アプリなどの登録のときに個人情報を登録すると個人情
報を公開される場合もある 

 ・ＳＮＳ 

ラインやツイッターでウソの情報やいじめなどが起こる 

 ・悪口 

掲示板やＳＮＳで悪口を書き込む 

 ・写真 

ＳＮＳなどで勝手に許可なく載せたり位置情報や個人の
所属がわかる写真を載せる 
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 ・なりすまし  

パスワードを生年月日にしたり簡単なパスワードにすると
乗っ取られてなりすましなどが起きる 

 ・メール  

アプリなどを登録する際、個人情報などを登録して情報
が公開され迷惑メールが送られて来る 

 ・不正アクセス  

いい条件を並べられて不正アクセス 

 ・詐欺 

個人情報が洩れて迷惑メールが来てそれに触れて詐欺
に気付かず漏れて被害にあう 

 

 



これまでの議論 
から導こう 
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トラブルを 
起こさない、巻き込まれないために 

どうすればいいか 
 

～ネットのトラブルの予防～ 



これまでの議論 
から導こう 

              予防 
・ネットトラブルに巻き込まれないために本当に自分がし
ようとしてことが間違ってないか再確認して行動する 

 

・利用目的を考えるパスワードは簡単なものにしない、企
業はパスワードを簡単なものにしないように呼びかける 

 

・写真を載せるときは移っている人全員の許可を取るこ
とで友達間でのトラブルを予防できる 
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これまでの議論 
から導こう 
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いざトラブル発生！さぁ、どうする?! 
 

～トラブルに巻き込まれたら、 
起こしてしまったら、どう行動する？～ 



これまでの議論 
から導こう 

対策 
・巻き込まれた場合は一人で抱え込まずに信頼できる人
に相談する 

 

・Ｔｗｉｔｔｅｒとかは乗っ取られているアカウントを企業側で
強制ログアウトできるようにする 

  

・勝手に乗せられたら、その企業などに消してほしいと
依頼する 
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提言 ま と め 
 
 
 

・あらかじめ携帯に規制をかけたり、携
帯電話やアプリを利用する目的を考え、
ルールを守り、守れない場合は使わない。 

・個人情報を簡単にさらさない。 
・パスワードは他人にわからないように、
生年月日や簡単なものにしない。 
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グループ： 開催地：高知 

～ネットトラブルに立ち向かう～ 

日付 ２０１６．８．２３ 

ネットトラブル！どうする？【予防】と【対策】 
 ～トラブルに巻き込まれないために、巻き込まれたら～ 

ネットトラブルを減らすために私たちが
できること 

清水さば 



これまでの議論 
から導こう 
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イントロダクション 

 
自分たちの身の回りにある 
ネットのトラブルを考えよう 

～日常のトラブル、万一のトラブル～ 
 

【身の回りで起きた、体験したトラブルはどんなもの？】 
【万が一にでも遭いたくないトラブルってどんなもの？】 

【自分が被害に遭う、自分が起こしてしまうことの両面を考えよう】 

 



これまでの議論 
から導こう 
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トラブルを 
起こさない、巻き込まれないために 

どうすればいいか 
 

～ネットのトラブルの予防～ 



①出会い系 

ーケースー 

出会い系サイトに登録していないが、ＳＮＳの中で、相手
から実際に会わないかと誘われた。 

相手は全く知らない人。何が起こるのかも分からない。 

さあ困った！ 

 

 



これまでの議論 
から導こう 
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いざトラブル発生！さぁ、どうする?! 
 

～トラブルに巻き込まれたら、 
起こしてしまったら、どう行動する？～ 



これまでの議論 
から導こう 

対策 

• 何が起こるのかも分からないので、簡単に応答しては
いけない。 

• ＳＮＳ上ではいい人でも、実際はいい人ではない可能
性も考えられる。 

• まずは断ること。断ってもしつこいようならば、家族や
先生などに相談する。最終は警察へ・・・決して、一人
で抱え込んではいけない。 
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これまでの議論 
から導こう 

②金銭トラブル 

ーケースー 

とある興味のあるサイトをクリックすると、 

『当サイトへの登録が完了しました。登録料１００万円を
直ちに口座へ振り込んでください。振り込まない場合は
、法的な処置を施します。』  

と画面に表示された。慌てて戻ろうとしたが、画面が動
かない。 

さあどうする！ 
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これまでの議論 
から導こう 

17 

いざトラブル発生！さぁ、どうする?! 
 

～トラブルに巻き込まれたら、 
起こしてしまったら、どう行動する？～ 



これまでの議論 
から導こう 

対策 

• まず慌てずに電源を切る。 

• その後、親や先生などに相談する（決して、一人で解
決させようとしない。） 

• 万が一振り込みの催促をされても応じない。無視する 
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提言 ま と め 
自由記述 

 
ネットトラブルの予防と 

トラブル発生時の心がまえ 



１、実際にネットトラブルを疑似体験 

人からネットは危険だと言われても、私たちはいまいちピ
ンと来ない。だから私たちのネットトラブルへの危機意識
が低いと考える。そんなままではいつまで経ってもネット
トラブルは無くなることはない。むしろ、危険が高まるば
かりである。 

そこで、一度ネットトラブルを体験して危険だということ
を身をもって実感してもらうことが大事だと思う。 



２、夜間の携帯等の利用を制限する 

夜、携帯等を使用すると、身体の健康も害される。それ
ばかりではなく、無駄な使用で、ネットトラブルに巻き込
まれるリスクも高まる。 

そこで、夜間の利用を制限することで、無駄な使用を避
け、身体の健康も害されることはない。 

十分な休息をとることのほうが生きていく上では大事な
のではないか？ 

緊急時のみに電話を使うぐらいにしよう。 

 

 



これまでの議論 
から導こう 

最後に 

私たちは、ネットトラブルなど起こらない、自分のことで
はないから関係ないと、ネットトラブルのことを甘く考え
がちである。 

しかし、そんなことはない。自分の不注意で巻き込まれ
ることになるかもしれない。巻き込まれてからでは、遅い
のである。 

そうならないためにも、危機意識を持ち、対策を施すに
越したことはない。安全に楽しく利用すれば、ネットとい
うものは本当に便利なものである。 
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グループ： 開催地：高知 

２０１６．８．２３ 

ネットトラブル！どうする？【予防】と【対策】 
 ～トラブルに巻き込まれないために、巻き込まれたら～ 

かつお班 



SNS 

違法ダウンロード 

誤情報 

24 

身近なトラブル 

詐欺 



SNS～予防～ 
LINEをする前に「忙しかったら返信遅くなる！
」「絵文字とかあんま使わんタイプやき～（笑）
」とか言っておく 

 

25 

誤情報～予防～ 

情報に惑わされず、適切な判断をする 

違法ダウンロード～予防～ 

無料という文字を信用しない 



トラブルに巻き込まれた場合 
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🌸自分１人で考えこまない 

 

 

 

🌸周囲の人や警察などに相談する 

 

 

 

🌸その他に、国が認めた相談所などを作る。 
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グループ：  クジラ 開催地：高知 

気を付け方が甘い！ 

日付 ２０１６．８．２３ 

ネットトラブル！どうする？【予防】と【対策】 
 ～トラブルに巻き込まれないために、巻き込まれたら～ 

マスタ サブタイトルの書式設定 

  班 



これまでの議論 
から導こう 

身の回りにあるネットトラブル 

•個人情報の流出 

•詐欺 

• ウイルス 

•いじめ 

•依存 

•のっとり 
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これまでの議論 
から導こう 

トラブルを起こさないためには 
•パスワードを複雑にする 

•場所の特定される写真を載せない 

•顔写真をさける 

•学校や授業でもっと取り上げる 

•知識をみにつける 
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これまでの議論 
から導こう 

いざトラブル発生！ 
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個人情報の流出 



これまでの議論 
から導こう 

さぁ、どうする？！ 
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•親や大人、青少年センターに相談する 

• メールアドレスを変える 

•迷惑メールの設定をする 

•知識を身に着ける 
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ＣＭや広告で呼びかけ 

 
多くの人が見るテレビや広告で呼び
かけることによって、意識をもってもら

いたいと思ったから。 
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グループ： 開催地：高知 

個人情報流出によるトラブル 

日付 ２０１６．８．２３ 

ネットトラブル！どうする？【予防】と【対策】 
 ～トラブルに巻き込まれないために、巻き込まれたら～ 

金目鯛班 



これまでの議論 
から導こう 
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トラブルを 
起こさない、巻き込まれないために 

どうすればいいか 
 

～ネットのトラブルの予防～ 



これまでの議論 
から導こう 

位置情報の制限をかける 

 

名前検索を無くす 

 

生年月日の表示を無くす 

 

タグ付けを無くす 
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これまでの議論 
から導こう 

36 

いざトラブル発生！さぁ、どうする?! 
 

～トラブルに巻き込まれたら、 
起こしてしまったら、どう行動する？～ 



これまでの議論 
から導こう 

• ネットに対する警察の対応を強化する 
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ま と め 
 
 

ネットトラブルの予防と 
トラブル発生時の心がまえ 
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基礎教育の
強化 

 


